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0. Giris

Bilgi Teknolojileri Dairesi Bagkanligimizda bilgi giivenliginin ana amaci, her tiirlii ortamdaki (basili,
elektronik vb.) verinin glivenligini saglamak, veri biitiinliiglinii korumak ve veriye erisimi denetleyerek
gizliligi ve sistem devamliligini saglamaktir. Burada énemli bir husus da gilivenligin kullaniciya asiri

sinirlamalar getirmeden ancak, kullanici tercihlerinden de bagimsiz olarak saglanmasidir.

Bilgi giivenligi her tiirlii ortamda tutulan verilerin, programlarin ve her tiirli bilginin korunmasi
anlamina gelmektedir. Bilgi glivenliginin temel amaglart Gizlilik, Biitlinliik, Erisilebilirlik, sartlarinin

saglanmasi olarak verilebilir.

1. Amac

Bilgi Giivenligi El Kitab1’nin amac1 DSI Bilgi Teknolojileri Dairesi Baskanlig1 bilgi giivenligi seviyesini
stirekli iyilestirmek, yasanabilecek bilgi giivenligi olaylarina zamaninda ve etkili bicimde yanit
verebilmek i¢in uyguladigi yonetim sistemini ISO 27001 standardina paralel olarak tanimlamak, ilgili
dokiiman ve kayitlara referans vererek yonetim sisteminin biitiiniinii olusturan bu pargalarin yonetim

sistemindeki yerlerini ifade etmektir.

Kapsam

DSI Bilgi Teknolojileri Dairesi Bagkanligi igin kurulan ve isletilen bilgi giivenligi yonetim sistemi,
insan, altyapi, yazilim, donanim, kullanict bilgileri, kurum bilgileri, liglincii sahislara ait bilgiler ve

finansal kaynaklar olarak simiflandirdigimiz varliklarin tamamini kapsar.

Bu varliklarla ilgili her tiirlii ortamda saklanan fiziksel ve elektronik bilgiler ve bu ortamlar BGYS

kurallar1 dahilinde korunur ve sistem stirekliligi takip edilir.

Devlet Su Isleri (DSI) Bilgi Teknolojileri Dairesi Baskanligi’nin yaptig: tiim operasyonlar 1ISO 27001
BGYS kapsami igindedir.
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2. Atf Yapilan Standartlar

Bilgi Giivenligi Yonetim Sisteminin olusturulmasinda TS EN ISO 27001:2022 referans standart alinarak

hazirlanmistir.

3. Tanimlamalar ve Kisaltmalar

Terim Tanim/Aciklama

Ust Yonetim Bilgi Teknolojileri Dairesi Bagkani

Kurum DSI Bilgi Teknolojileri Dairesi Baskanlig
BGYS Bilgi Giivenligi YoOnetim Sistemi
TS ISO/IEC 27001 Bilgi giivenligi, siber giivenlik ve kisisel gizliligin
1SO 27001 korunmasi - Bilgi giivenligi yonetim sistemleri - Gereklilikler
PUKO Planla - Uygula - Kontrol Et - Onlem Al
ILGILI Bir karar veya faaliyetle kendilerini etkileyebilen, etkilenebilen ya da bir
TARAE karar ya da faaliyetle kendilerinin etkilenecegi diisiiniilen
(PAYDAS) kisi/kurum/kurulus

4, Kurulusun ve Baglaminin Anlasilmasi

4.1. Kurumun ve Baglaminin Anlasilmasi

I¢ ve dis konularin kurum hedeflerine ulasmadaki etkilerinin analizi ile riskler yonetilirken dikkate
alimmas1 gereken parametrelerin daha dogru ortaya konulmasi hedeflenmektedir. Bu maksatla; Bilgi
Giivenligi Yonetim Sistemi ile hedeflenen ¢iktilar1 basarma kabiliyetini etkileyebilecek asagidaki i¢ ve

dis konular belirlenmistir:

4.1.1. Dis Konular

4.1.1.1. Yasa ve Diizenlemeler

41.11.1. Kurumun tabi oldugu bazi yasa ve diizenlemeler BGYS’yi dogrudan etkilemektedir.
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411.1.2. Ilgili yasa ve diizenlemeler Dis Kaynakli Dokiimanlar altinda yer almaktadir. Her bir is

birimi faaliyet alan1 kapsamindaki kurum faaliyetlerini etkileyen yasa ve diizenlemeleri
bilmekten, takip etmekten ve uyum saglamaktan sorumludur. Yasalar konusunda kurum

avukatindan destek alinmali uyum konusundan emin olunmalidir.

4.1.1.2. Lokasyon

411.2.1.

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanligi’nin faaliyet gosterdigi alan
cevresel sartlar géz Oniinde bulundurularak kurum i¢in uygun goriilen adreste dizayn

edilmisgtir.

4.1.1.3. Ekonomik Durum

41.13.1.

Ulke ya da diinya c¢apinda yasanacak ekonomik kriz planlanan bilgi giivenligi

gereksinimlerine yonelik yatirimlarin yapilmasina olumsuz yonde etki edebilir.

4.1.1.4. Teknoloji

411.4.1.

Teknoloji caginin olumsuz taraflari olan bilinmeyen saldirt yontemleri gelistirilmis,
sisteme zarar verme amactyla, sisteme yonelik olarak saldirganlar tarafindan yapilacak,
sistemde bulunan giivenlik bosluklarindan yararlanmak suretiyle tim kot niyetli
davraniglardan kaynaklanan tehditler s6z konusu olabilir. Bu tip gelismeleri takip
edebilmek i¢in ilgili calisanlarin forum vb. olusumlar: takip etmesi ve farkindaliklarinin
arttirmasi, koruma yazilimlarinin giincel stirlimlerinin kullaniliyor oldugundan emin

olunmasi gerekmektedir.

4.1.1.5. Paydaslar

4.1.1.5.1. Tedarikciler ve Hizmet Saglayicilar

41.15.1.1.

Tedarik¢i ve Hizmet saglayicilar ile yiiriitiilen isler kapsaminda veri aligverisi, kaynak
paylasimi, bilgi varliklaria erisimleri s6z konusu olabilmektedir. Tedarik¢ilerden BT
altyapis1 i¢cin gerekli olan donanim veya yazilim alimlar1 veya problem durumunda

donanim ve yazilimlara miidahale gereksinimi dogmaktadir.
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41.15.1.2. Tedarik¢i ve Hizmet Saglayici firmalarin ve/veya ilgili firma g¢alisanlarmin bilgi
giivenligi konusundaki farkindaligi ve yetenekleri sorun teskil edebilecek olup, ele
alimmalidir.
4,1.15.1.3. Ayrica disaridan alinan hizmetler ve lokasyona bagl fiziksel gilivenlik konular1 ele

alinmalidir.

4.1.1.5.2. Disaridan Kaynak Saglamak Amaciyla Hizmet Alinan 3. Kisiler

41.15.2.1.

41.15.2.2.

Zaman zaman belirli donem i¢in proje ihtiyaglar1 nedeniyle disaridan kaynak saglamak
amaciyla 3. Kisilerle ortak caligilmaktadir.
Bu tanimlamalarin seviyeleri, takibi, raporlanmasi ve gerektiginde zamaninda silinmesi

icin gerekli siire¢lerin isletilmesine yonelik aksiyonlarin alinmasi gerekmektedir.

4.1.1.5.3. Projeler Nedeniyle Birlikte Calisilan Kuruluslar (Is Ortaklar ve Bélge Miidiirliikleri)

411531

Tilim paydaslarin, yalnizca sahip olduklar: erisim haklar1 ¢cercevesinde bilgiye erismesini
giivenceye almak amaciyla; bilgiye erisimin kontroliinli saglamak, bilgi sistemlerine
yetkisiz erisimi Onlemek, ag servislerinin korunmasini saglamak, yetkisiz eylemleri
algilayabilmek, mobil iletisim ve kablosuz ag uygulamalar1 sirasinda bilginin

korunabilmesini saglayabilmek amaciyla neler yapilabilecegi konusu ele alinmaktadir.

4.1.1.6. Dogal Afetler ve Diger Olaylar

41.1.6.1.

41.1.6.2.

Kurumun bulundugu lokasyonlardaki dogal afet/teror saldirilar1 gibi olaylar i¢in gerekli
onlemler alinmalidir.
Bilisim Sistemlerine disardan saldir1 olmasi durumunda sistemlerin gizlilik, biitiinliik ve

erisilebilirligi etkilenebilecek oldugundan gerekli 6nlemler alinmalidir.

4.1.2. i¢ Konular

4.1.2.1. Yonetim, Organizasyon Yapisi, Roller ve Sorumluluklar

4121.1

41.2.1.2.

Calisanlarin isten ayrilma karar1 durumunda yetkilerinin ve erisimlerinin kisitlanmasi ve

gereken diizenlemelerin yapilmasi gerekmektedir.

Yeni ise baglayan kurum calisanlarin Bilgi Glivenligi farkindaliklarinin yeterli olmamasi

sorun olabilir ve bilgi giivenligi ihlal olaylarinin meydana gelmesine sebep olabilir. Bilgi

HAZIRLAYAN ONAYLAYAN

BGYS Yéneticisi Bilgi Teknolojileri Dairesi Baskant
Halil TURNAY Gokay AKINCI

HiZMETE OZEL




Dokiiman No : BGYS.EKO01
. Yayim Tarihi: 1 01.08.2023
@ BGYS EL KITABI S
m Revizyon Tarihi
Revizyon No 00
Giivenligi egitimleri ve farkindalik anketleri ile yeni ise baslayan ¢alisanlarin farkindaligi
arttirtlmasi gerekmektedir.
412.1.3. Mevcut organizasyon yapisi incelenerek giivenlik konusunun kisi ve kademeler arasinda

paylastirilmasi1 yetki ve sorumluluklarin dagilimmin yapilmasi ve bilgi giivenligini

yonetmek iizere gereken kaynaklarin ayrilmasi saglanmalidir.

4.1.2.2. Paydaslar

4.1.2.2.1 Cahsanlar
- Caliganlarin kisisel bilgilerinin gizliligi ve bu bilgilerin gerektiginde imha edilmesiyle ilgili konular

degerlendirilmelidir.

- Calisanlarin sebep olabilecegi gilivenlik olaylar1 sonucunda olusabilecek zararlar ve bunlarin giderilme

yontemleri ele alinmalidir.

- Calisanlarin bilgi giivenligi kavramlar1 ve agiklarinin ne derecede farkinda olduklar1 ve  mesaileri

boyunca kurum giivenlik politikalarin1 desteklemek i¢in ne sekilde donatildiklart incelenmelidir.

4.1.2.2.2 Yonetim

412221  Yonetimin Bilgi Giivenligi ve TIhlal olaylar1 konusunda zamaninda ve dogru
bilgilendirilmemesi, alinmasi1 gereken aksiyonlar agisindan sorun olabilir.
41.1.2.2.2. Yonetimin Bilgi Giivenligine yonelik yapilmasi gerekli yatirnmlar ile ilgili olarak

bilgilendirilmesi gerekmektedir.
4.1.2.2.3 Standartlar

4.1.2.2.4.1. DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanligi BGYS’nin ISO 27001’¢

gore belgelenmis olmasi yapilan isin devamliligi, yasal mevzuatlara uyum, paydaslarla
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her iki arafin bilgilerinin giivenligine gosterilen 6zenin ortaya konmasi ve bilgi kaybi

risikinin azaltilmasi saglanir.

Ilgili standardin revizyonu takip edilerek sistemin giincel tutulmasi saglanir.

4.1.2.3. Sozlesmesel iliskiler

41.23.1. Ugiincii taraflarla yapilan sdzlesmelerin iceriklerine bilgi giivenligi ile ilgili konularmn

yansitilmasi gerekir.
4.2. ilgili Taraflarin ihtiyac ve Beklentilerinin Belirlenmesi

DSI Bilgi Teknolojileri Dairesi Bagkanligt BGYS ile ilgili taraflarin belirlenmesi ve bu taraflarin bilgi

giivenligi ile ilgili beklentileri olusturulmustur.

Dis Taraflar Gereklilikler

Tedarikgiler/Servis | -Tedarikgiye veya servis saglayiciya 6zel bilgilerin {igiincii partilerle
Saglayicilar paylasilmamasi

-Veri aligverisi gerektiren durumlarda iletisimin glivenli olmasinin
saglanmasi,

-Rekabete olumsuz etkisi olacak ¢alisan transferinin 6nlenmesi i¢in gerekli
tedbirlerin alinmasi

-Bakim veya onarim i¢in gorevlendirilen personel i¢in giivenli ¢alisma ortami
saglanmast

-Sozlesmelere aykir1 diizenlemeler yapilmamasi
-Gizlilik s6zlesmelerine riayet edilmesi

-Sozlesme geregi gorevlendirilen tedarikei/ hizmet saglayici personelinin
bilgi giivenligi politikasindan haberdar olmasinin saglanmasi

-Kisisel verilerin korunmasi

Kamu Kurum ve Tabi olunan yasa ve yonetmeliklere uyum

Kuruluslar
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i¢c Taraflar

Gereklilikler

Ust Yonetim

-Bilgi Giivenligi Yonetim Sistemi hedefleri ile DSI Bilgi Teknolojileri Dairesi
Bagkanligi is stratejilerinin Ortiismesi

-Sunulan servislerin siirekliliginin saglanmasi
-Bilgi Giivenligi konusunda ¢alisanlarin farkindaliginin saglanmasi

-Bilgi Giivenligi ile ilgili gereksinimlerin ve yasal gerekliliklerim s6zlesmelere
yansitilmasi

-Bilgi giivenligini saglamaya yonelik olarak tespit edilen ihtiyaglarin
karsilanmasinin planlanmasi. Calisanlarin bilgi giivenligine iliskin olarak
karsilasabilecegi riskleri anlamasi ve tanimasi i¢in egitici yontemlerin
kullaniminin saglanmast

-Bilgi Giivenligi Thlal olaylarinin zamaninda tespiti, kayit altina alinmasi,
degerlendirilmesi ve takibinin yapilmasi

-Veri Sorumlusu olarak i¢ ve dis taraflarin kisisel verilerinin korunmasinin
saglanmasi

Idari Personel

-Gorevlerini yerine getirebilecek seviyede yetkilendirme.

-Giivenli kimlik denetimi ihtiyacit (Kullaniciy: belirleyen bir kimlik atanmali ve
bu bilgiler disinda baska kimse ayni1 kimlik bilgilerine sahip olmamali.)

-Verilen cihazlarin, bilgisayar sistemlerinin viriis ve benzeri teknolojilik
saldirilara kars1 korunmasini saglayacak sekilde taramadan gegirilmesi tedbirlerin
alinmast

-Giivenli internet erisimi (Kotli amacli sitelerden veya yazilimlardan korunma)

-Giivenli elektronik posta hizmeti (Fishing, malware gibi kotii kod barindiran e-
postalarin engellenmesi)

-BT altyapisinin stirekliligi
-Bilgi giivenligi ile ilgili egitim ve farkindalik

-Kisisel verilerin korunmasi

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanligit BGYS ile ilgili taraflar1 i¢ ve dig taraflar

olmak tizere iki baslik altinda ele alinmistir. Belirlenen i¢ ve dis taraflar asagida verilmistir.
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I¢ Taraflar
(1) Ust Yoénetim

(2) Bilgi Teknolojileri Dairesi Baskanlig1 Personeli

Dis Taraflar
(1) Bankalar

(2) Diger Daire Bagkanliklari, Subeler

(3) Belgelendirme ve Danismanlik Firmalari

(4) Kamu Kuruluslari
(5) Tedarikgiler

4.3. Bilgi Giivenligi Yonetim Sisteminin Kapsaminin Belirlenmesi

BGYS kapsami; Devlet Su isleri Genel Miidiirliigii Bilgi Teknoloji Dairesi Baskanligi kapsaminda

kullanilan tiim yazilimlari, kurumsal is siiregleri bazinda tiim donanim ve yazilimlari, tim sunucu sistem

odasi1 ekipmanlarin1 ve son kullanici bilgisayar1 ve bunlara ait destek bakim hizmetleri dahilindeki tiim

fiziksel ve elektronik bilgi varliklarini kapsar.

Fiziksel Kapsam:

Adres Mustafa Kemal Mahallesi Anadolu Bulvarit No:9 PK:06530
Cankaya/ANKARA
Telefon +90312 454 54 54
Kep Adresi dsi.gnimud@hs01.kep.tr
Web Sayfasi www.dsi.gov.tr
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4.4. Bilgi Giivenligi Yonetim Sistemi

DS Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanlig1 ISO 27001 standardi paralelinde ihtiyac
duyulan prosesler ve bunlarin etkilesimi dahil bir BGYS olusturmus, olusturulan BGYS kurallart

uygulamakta, stirdliriilmekte ve siirekli olarak iyilestirmektedir.

5. Liderlik

5.1. Liderlik ve Baghhk

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanlig1 iist yonetimi BGYS’nin kurulmasinda ve

uygulanmasinda liderlik etmekte, BGYS uygulamalarina iist diizeyde katilim saglamaktadir.

Ust yonetim kendi i¢inde, BGYS kurulmasinda ve uygulanmasinda gorev alacak BGYS Temsilcisi

atamas1 yapmig ve duyurusunu saglamistir.

Referanslar:

- Yonetim Temsilcisi ve BGYS Atamasi

Yonetim Taahhiidii

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanlhigi Ust Yonetimi, asagidakileri yerine
getirerek BGYS ile ilgili liderlik ve taahhiidiinii gostermektedir.

- Politika ve hedeflerin Bilgi Giivenligi Yonetim Sistemi igin olusturulmasini ve kurumumuzun
stratejik yonetimi ile uyumlu olmasini saglamakta,

- Bilgi Giivenligi Yonetim Sistemi sartlarinin kurumumuzun is siireglerine entegrasyonu i¢in ¢aba
harcamakta,

- Bilgi Giivenligi Yonetim Sistemi igin ihtiyag duyulan personel, finans, teknolojik ve bilgi
kaynaklarinin bulunmasini saglamakta,

- Yapilan toplanti, egitim, panel vb. her firsatta etkili bir Bilgi Giivenligi Yonetim Sisteminin
onemine vurgu yapmakta ve BGYS sartlarina {ist diizeyde uymakta,

- BGYS’nin hedeflenen sonuglari elde etmesi igin ¢alismakta,

- Calisanlan ve 1lgili taraflart BGY S nin etkinligine katkida bulunmalari i¢in yonlendirmekte ve

desteklemekte,
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Stirekli iyilestirmeyi tesvik etmekte ve

Y 6netimin gorevlendirdigi diger yoneticilerin ¢aligmalarini desteklemektedir.

Ust Yonetim BGYS’nin uygulanmasindaki yiikiimliiliigiiniin geregini,

Bir Bilgi Giivenligi Politikas1 belirleyerek,

Bilgi Giivenligi Hedeflerinin ilgili Bilgi Giivenligi planlarinda belirlenmesini saglayarak,

Bilgi Giivenligi Yonetimi i¢in Gorevleri, Sorumluluklar: ve Yeterlilikleri belirleyerek ve
BGYS’nin uygulanmasinda ve devam ettirilmesinde tanimlanacak olan dogru yetki ve yeterlilige

sahip BGYS Yonetim Temsilcisi atayarak yerine getirmektedir.

Kurumumuz Ust Yénetiminin BGYS ile ilgili temel gorevleri asagidaki gibi 6zetlenebilir:

Risk Yonetimi Prosediiriine uygun olarak, riskleri kabul etme ve kabul edilebilir risk seviyeleri
i¢in Kriterler tanimlama,

Is Siirekliligi Yonetim Prosediiriine uygun olarak, uygulama ve test etme/tatbikatlara aktif bir
sekilde katilma,

BGYS’nin I¢ Tetkik Prosediiriine uygun olarak i¢ denetimlerinin yapilmasin1 saglamak,
BGYS’nin YGG Prosediiriine uygun olarak yonetim gbzden gecirmelerini yliriitmek ve

Stirekli iyilestirme taahhiidiinii gostermek.

Referanslar:

Y onetim Temsilcisi Atamasi
Bilgi Giivenligi Politikasi
Gorev Tanimlari

Risk Yonetimi Prosediirii

Is Siirekliligi Prosediirii

I¢ Tetkik Prosediirii

YGG Prosediirii

Bilgi Giivenligi Hedefleri
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5.2. Politika
DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Bagkanlig1 Ust Y&netimi:

a) Kurulus amacina uygun olan,

b) Bilgi Giivenligi hedeflerini belirlemek igin bir ¢ergeve sunan,

¢) Uygulanabilir kosullar1 yerine getirme taahhiidiinii igeren,

d) BGYS’nin siirekli gelisme taahhiidiinii igeren,

e) BGYS politikasi belirlemis ve dokiimante etmistir. Bu politika kurum igerisinde uygun iletisim
kanallar ile tiim calisanlara ve ilgili taraflara duyurulmakta, YGG toplantilarinda ve 6nemli
degisiklikler oldugunda uygunluk i¢in siirekli gozden gegirilmektedir.

Referanslar:

- Bilgi Giivenligi Politikasi
5.3. Kurumsal Roller, Sorumluluklar ve Yetkiler

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanligi Ust Yonetimi, BGYS ile ilgili gdrevler igin
sorumlu ve yetkilerin atanmasini saglamakta ve bunun kurum i¢inde uygun iletisim kanallar1 ile
duyurulmasini saglamaktadir.

Referanslar:

- Roller ve Sorumluluklar Prosediirii

6. Planlama

6.1. Risk ve Firsatlar1 Ele Alan Faaliyetler

6.1.1. Genel

Kurumumuz BGYS ile ilgili planlama yaparken, daha 6nceden yapilan Risk Analizi ve ilgili taraflarin

beklentilerini g6z 6niinde bulundurmaktadir.

DSI Genel Miidiirliigii Bilgi Teknoloji Dairesi Baskanligi Ust Yénetimi, BGYS’ nin hedeflenen ¢iktilara
ulagsmasini saglamak, istenmeyen sonuglar1 6nlemek/azaltmak ve siirekli iyilestirmeyi saglamak igin
belirlenen Risklere ve muhtemel firsatlara yonelik olarak planlama Varlik Envanteri ve Risk

Degerlendirme Listesi’nde yapmaktadir. Kurumumuz biinyesindeki riskler ve firsatlara yonelik alinan

HAZIRLAYAN ONAYLAYAN
BGYS Yéneticisi Bilgi Teknolojileri Dairesi Baskant
Halil TURNAY Gokay AKINCI

HiZMETE OZEL




Dokiiman No : BGYS.EKO01

. Yayim Tarihi: 1 01.08.2023
@ BGYS EL KITABI S
II] Revizyon Tarihi
Revizyon No 00

tedbirlere Bilgi Giivenligine yonelik planlari, gerektiginde olusturulan proses/prosediirler, talimatlar ile
operasyon el olarak kontrol etmekte ve sonuglarii Risk Yonetim Prosediirii ’ne gore

degerlendirmektedir.

Referanslar:

- Varlik Yonetim Prosediirii
- Varlik Envanteri ve Risk Degerlendirme Listesi
- Risk Yonetim Prosediirii

6.1.2. Bilgi Giivenligi Risk Degerlendirmesi

Bilgi gilivenligi yonetim sisteminin kapsami tiim kurulusumuzun organizasyonu, yerleskeleri ve
stireclerinden olusmaktadir. Kapsamin bagimliliklari, sinirlart ve ara yiizleri Kapsam ve Smirlar

dokiimaninda detayli bicimde agiklanmistir.
Referanslar:
- Bilgi Giivenligi Yonetim Sistemi Kapsam Dokiimani

Risk degerlendirme yaklasimi is ve yasal diizenlemelerden kaynaklanan gereksinimlerin varlik
envanterinin olusturulmas1 safhasinda belirlenmesini temin edecek bi¢cimde gelistirilmis ve
uygulanmaktadir. Risk kabul kriterleri ve kabul edilebilir risk seviyeleri "Risk Y6netim Prosediirii ‘nde
ifade edilmistir. Tanimlanan risk degerlendirme metodolojisi ISO 27001 standardi esas alinarak
hazirlanmis olup karsilastirilabilir ve yeniden iiretilebilir degerlendirme sonuglarinin {iretilmesini

destekleyecek niteliktedir.
Referanslar:

- Risk YoOnetim Prosediirii

- Varlik Envanteri ve Risk Degerlendirme Listesi

BGYS kapsaminda bulunan bilgi varliklari risk profilleri dikkate alinarak risk analizini pratik kilacak
gruplar halinde dokiimante edilir. Bilgi varliklarinin sahipleri tanimlanir. Her bir varlik (veya gruplanmis
varlik) i¢in gizlilik, biitiinliik ve erisilebilirlik degerleri bir bilgi gilivenligi riskinin gergeklesmesi
durumunda olusabilecek etkiler degerlendirilerek belirlenir. Bilgi varliklarina yonelik tehditler,
olusturulmus olan tehdit listesindeki tehditler gézden gegirilerek ancak bu tehditlerle kisitli kalmadan

degerlendirilir. Her bir varlik tehdit ¢ifti i¢in risk dogurabilecek agikliklar belirlenir.
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Referanslar:

- Varlik Yonetimi Prosediirii

- Varlik Envanteri ve Risk Degerlendirme Listesi
6.1.3. Bilgi Giivenligi Risk Isleme
Her bir risk ile ilgili 1ISO 27001 kontrolleri risk degerlendirme tablosunda belirtilir.
Referanslar:

- Varlik Envanteri ve Risk Degerlendirme Listesi

Varlik Envanteri ve Risk Degerlendirme Tablosu’nda secilen risk stratejisi ve uygulanmasi planlanan
risk isleme plani sonrasinda hedeflenen artik risk degerleri degismesi planlanan tehdit olasilig1 ve zafiyet
diizeyine bagl olarak hesaplanir. Y6netime yapilan bir sunum ile risk degerlendirmesi ve risk isleme

plant ile ilgili yonetimin goriisli alinir ve artik risklerin resmen onaylanmasi saglanir.
Referanslar:

- Varlik Envanteri ve Risk Degerlendirme Listesi

Risk isleme planinin gergeklestirilmesi icin BGYS Ekibi destegi ile BGYS Yonetim Temsilcisi

koordinasyonunda ilgili kontrol sorumlular ile birlikte risk isleme plani statiisii takip edilir.
Referanslar:
- Varlik Envanteri ve Risk Degerlendirme Listesi

Standardin gereklerine uygun olarak "Uygulanabilirlik Bildirgesi" hazirlanir / giincellenir, mevcut ve

uygulanmasi planlanan kontroller belirtilir, uygulanabilir olmayan madde yoktur.

Uygulanabilirlik bildirgesinde daha 6nceden mevcut olmayan veya bir riski azaltmak i¢in iyilestirilmesi
gereken kontroller ilgili olduklar1 risk maddeleri ile iligkilendirilerek secilme gerekgeleri dokiimante

edilir.
Referanslar:

- Uygulanabilirlik Bildirgesi
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6.2. Bilgi Giivenligi Amaclar1 ve Bu Amaclar1 Basarmak Icin Planlama

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanlig1 Ust yonetimi, Bilgi Giivenligi yonetimi ile

ilgili hedefleri belirlemekte, dokiimante etmekte ve kurum iginde ilgili kisi/birimlere iletilmesini

saglamaktadir.

Bilgi Giivenligi hedefleri belirlenirken;

a)
b)
d)

e)

Bilgi Giivenligi politikasi ile tutarli olmasina,

Hedeflerin dl¢iilebilir olmasina,

Gegerli kosullar1 dikkate almasina,

Hedeflerin izlenmesine ve gerekli oldugu takdirde glincellenmesine dikkat edilmektedir.

Bilgi Giivenligi hedeflerini gergeklestirmek icin her bir hedefle ilgili:

Ne yapilacag,

Ne gibi kaynaklara ihtiya¢ duyulacagi,

Kimin sorumlu olacagy,

Ne zaman tamamlanacagi ve

- Sonugclarim nasil degerlendirilecegi gibi bilgilerin bulunmasi saglamaktadir.

Referanslar:

-  BGYS Hedefleri

7. Destek

7.1. Kaynaklar

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanligi, BGY S’ nin olusturulmasi, uygulanmasi,

stirdiiriilmesi ve siirekli olarak iyilestirilmesi i¢in ihtiya¢ duyulan Personel, Yazilim, Ekipman, Bilgi ve

Finans vb. kaynaklar belirlemekte ve saglamaktadir.
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Referanslar:
- BGYS Atama Yazisi

7.2. Yeterlilik

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Bagkanlig1 ¢alisan personelin performansini etkileyen
yeterliliklerin neler oldugunu belirlemekte ve bu yeterlilikleri ilgili Gorev Tanimlari’nda dokiimante

etmektedir.

Yeterlilik kriterlerine gore gerektiginde Egitim Prosediirii’'ne uygun olarak ihtiyag duyulan egitimler

saglanmakta, saglanan egitimlerin yeterlilikleri yiikseltmesi beklenmektedir.

Referanslar:

- Egitim Prosediirii
- Gorev Tanimlari

- Egitim Kayitlar
7.3. Farkindahik

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanligi’'nda calisanlara, Egitim Prosediirii’ne
uygun olarak ihtiya¢ duyulan egitimleri saglamakta, saglanan egitimlerin etkinligini degerlendirilmekte
paralelinde asagidaki konular hakkinda farkindalik egitimleri verilmekte ve kayitlar1 muhafaza

edilmektedir: Farkindalik faaliyetleri en az asagidakiler igermektedir.
e Bilgi Giivenligi Politikasi,

o Gelismis Bilgi Giivenligi yonetim performansinin faydalari dahil BGYS’ nin etkin olmasi igin

yapilacak katkilar,
e BGYS sartlarina uymamanin doguracagi sonuglar
Referanslar:

- Egitim Prosediirii

- Egitim Kayitlar
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7.4. Tletisim
DSi Genel Miidiirliigii Bilgi Islem Dairesi Bagkanhigi BGYS ile ilgili dahili ve harici iletisimlerini,
[letisim Prosediiriine gore yerine getirmektedir.
Bu anlamda prosediir
e Hangi konularin duyurulacagi,
e Ne zaman iletisime gecilecegi,
e Kiminle iletisime gecilecegi,
e Kimin Iletisim Kuracag1 ve
Konularinda izlenecek yolu anlatmaktadir.
Referanslar:

- Iletisim Prosediirii

7.5. Yazih Bilgiler

7.5.1. Genel

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanligi BGYS Standard: paralelinde hazirlanmasi
gereken dokiimantasyonu, DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanligi’nin biiyiikliigii,
faaliyetlerimizin tiirii, proses, lriin ve hizmetleri, proseslerin ve etkilesimlerinin karmasikligi ve
calisanlarimizin  vasiflar1 Olglisiinde hazirlamistir, uygulamalara yonelik gereklilikleri yerine

getirmektedir.
7.5.2. Olusturma ve Giincelleme

DSI Genel Miidiirliigii Bilgi Teknolojileri Dairesi Baskanligi biinyesinde herhangi bir dokiiman
olusturulurken ve/veya daha onceden olusturulmus bir dokiiman giincellenirken Dokiiman ve Veri

Kontrol Prosediirii’ndeki hususlara gore hareket edilir.

Referanslar:

- Dokiiman ve Veri Kontrol Prosediirii
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7.5.3. Yazih Bilgilerin Kontrolii

Dokiimanlarda bulunan bilgiler, BGYS igerisindeki faaliyetlerin géstergesidir ve yapacagimiz gelistirme
caligmalarina da yol gosterici niteliktedir. Bu nedenle de dokiimanlarin hazirlanmasi, kontrollii onayz,
gbzden gecirilmesi, siniflandirilmasi, revizyonu, dagitimi, sorumlulart ve muhafazasi konularini igeren

prosediirler hazirlanmis ve uygulamaktadir.

Referanslar:

- Dokiiman ve Veri Kontrol Prosediirii

8. Isletim

8.1. Isletimsel Planlama ve Kontrol

Kurumumuz, Risk Yonetim Prosediirii uygulamalari sonucu ortaya ¢ikan riskler ve firsatlari igin kabul
edilebilir seviyede olmayan riskler i¢in kontrol tedbirlerini belirlemekte, kontrolleri uygulamakta,

kontrollerin etkinligini Risk Yo6netimi Prosediirii ile izlemektedir.

Kabul edilemez seviyede olan risklere yonelik alinan tedbirlerin planlandigi sekilde yerine getirildigini

gosteren dokiimanlar Bilgi Siniflandirmaya uygun olarak gizlilik igerisinde etiketlenir ve saklanir.
Referanslar:

- Risk YOnetimi Prosediiri

8.2. Bilgi Giivenligi Risk Degerlendirme

Risk Degerlendirme; proseslerde, teknolojide, personel yetkinliginde hi¢bir degisiklik olmadi ise yilda
en az bir defa tekrar gbzden gegirilerek riskler giincellenmektedir. Kurulusumuza yeni bir teknoloji alt
yapist kuruldugunda, yazilim degisikliklerinde, personel degisikliklerinde olusabilecek bilgi giivenligi
riskleri Varlik Envanteri ve Risk Degerlendirme Listesinde tekrar degerlendirilerek riskler i¢in diizeltici

faaliyetler baglatilir.

Referanslar:

- Varlik Envanteri ve Risk Degerlendirme Listesi

HAZIRLAYAN ONAYLAYAN
BGYS Yéneticisi Bilgi Teknolojileri Dairesi Baskant
Halil TURNAY Gokay AKINCI

HiZMETE OZEL




Dokiiman No : BGYS.EKO01

. Yayim Tarihi: 1 01.08.2023
@ BGYS EL KITABI S
II] Revizyon Tarihi
Revizyon No 00

8.3. Bilgi Giivenligi Risk Isleme

Kabul edilebilir risk seviyesinin iizerindeki tiim riskler i¢in risk igsleme plan1 Varlik Envanteri ve Risk
Degerlendirme Listesinde olusturularak risk sorumlular tarafindan siire¢ takip edilmektedir. Yeni
degerlendirilen her kabul edilebilir risk seviyesinin tistiindeki riskler i¢in risk isleme plani olusturularak

riskler bertaraf edilmektedir.
Referanslar:

- Varlik Envanteri ve Risk Degerlendirme Listesi

9. Performans Degerlendirme

9.1. izleme, Olcme, Analiz ve Degerlendirme

Kurumumuz Etkinligi Olgiilecek Kontrollere ait bilgileri, Etkinligi Olgiilecek Kontrollerin Listesi adl1

dokiiman aracilig1 ile dokiimante etmekte ve izlemektedir.

Bu dokiimanda hangi ihtiyaglarin izlenecegi ve olgiilecegi, izleme, 6l¢me, analiz ve degerlendirme
yontemleri, izleme ve dlgmenin ne zaman yapilacagi, izleme ve dlgmeden elde edilen sonuglarin ne
zaman analiz edilip degerlendirilecegi gibi hususlar detaylandirilmakta, izleme ve Olgmeye iliskin

kayitlar muhafaza edilmektedir.

Kurumumuz BGYS performans: ve etkinligini belirli periyotlarda yapilan ve Testler ve I¢ Tetkiklerle

olgmekte sonuglarin1 YGG’lerde gozden gecirmektedir.

Referanslar:

- Olgme ve Degerlendirme Prosediirii
- Diizeltici Faaliyet Prosediirii
- Etkinligi Olgiilebilecek Kontroller Listesi

9.2. I¢ Tetkik

Kurumumuz, olusturulan Bilgi Giivenligi Yonetim Sisteminin, sartlar1 karsilayip karsilamadigi

hakkindaki bilgileri elde etmekte ve planli araliklarda i¢ Tetkik Prosediirii paralelinde i¢ denetim

yapmaktadir:
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I¢ Tetkiklerin planlanmasi, tetkikgilerin secimi, tetkik sonuglarmin raporlanmasi ve uygunsuzluk

goriilmesi durumunda Diizeltici faaliyet prosediirii uygulanmaktadir.
Referanslar:
- ¢ Tetkik Prosediirii

9.3. Yonetimin Gozden Gec¢irilmesi

Kurumumuz Ust yénetimi, BGYS’ ye siirekli uygunlugu, yeterligi ve etkinligi saglamak igin YGG

Prosediirii paralelinde, planl araliklarla yonetim gézden gecirme toplantilar1 yapmaktadir.
Yonetimin gézden gecirmesinde asagidaki konular ele alinmaktadir:
a) Daha 6nceki yonetim gozden gegirme faaliyetlerinin durumu,
b) Bilgi Giivenligi yonetim sistemi ile ilgili i¢ ve dis konularda meydana gelen degisiklikler,
c) Asagidaki egilimler dahil bilgi giivenligi performansi hakkinda bilgiler:
1) uygunsuzluklar ve diizeltici faaliyetler,
2) izleme ve dlgme degerlendirme sonuglari,
3) denetim sonuglari (i¢/d1s)
4) Bilgi giivenligi amagclarinin yerine getirilmesi
d) Ilgili taraflardan geri bildirimler
e) Risk degerlendirme sonuglar1 ve risk isleme planinin durumu

f) Siirekli 1yilestirme firsatlari

Referanslar:

- YGG Prosediirii
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10. lyilestirme

10.1. Uygunsuzluk ve Diizeltici Faaliyet

Kurumumuz, BGYS kapsaminda meydana gelen uygunsuzluklarda Diizeltici (DF) Faaliyet Prosediirii

paralelinde islem yapmaktadir.

Bir uygunsuzluk meydana geldiginde Kurumumuz;
a) uygunsuzluga kars1 yapilacak faaliyetleri planlamakta:

b) uygunsuzlugun tekrarini 6nlemek ve ortadan kaldirmak i¢in alinmasi gereken faaliyet ihtiyaglarini
degerlendirmekte,

c) ihtiyag duyulan faaliyetleri uygulamakta,

d) alinan DF’ lerin etkisini incelemekte,

e) gerekli oldugu takdirde Bilgi Giivenligi yonetim sisteminde degisiklik yapmak
f) gerceklestirilen eylemlerin sonuglari ile

g) diizeltici faaliyetlerin sonuglarini goz 6niinde bulundurmaktadir.

Kurumumuz bu faaliyet geregi ortaya ¢ikan DF kayitlarin1 muhafaza etmektedir.
Referanslar:

- Diizeltici Faaliyet Prosediirii

10.2. Siirekli Iyilestirme

BGY S’nin siirekli iyilesmesini giivence altina alan ve sistemin sagligi hakkinda 6nemli bir gdsterge olan
diizeltici ve Onleyici faaliyetlerin tespiti, uygulanmasi ve takibi ilgili prosediire uygun olarak BGYS
Yonetim Temsilcisi koordinasyonunda gerceklestirilir. Tiim personel diizeltici ve dnleyici faaliyetlerin

tespiti ve uygulanmasina farkindalik egitimleri ve diger duyurularla tesvik edilir.

Referanslar:

- Diizeltici Faaliyet Prosediirii

HAZIRLAYAN ONAYLAYAN
BGYS Yéneticisi Bilgi Teknolojileri Dairesi Baskant
Halil TURNAY Gokay AKINCI

HiZMETE OZEL




Dokiiman No :BGYS.EKO1
. Yayim Tarihi: 1 01.08.2023
® BGYS EL KITABI S
m Revizyon Tarihi
Revizyon No 00
EK-1:BGYS i$S AKISI
HAZIRLIK PLANLAMA UYGULAMA KONTROL ETME
q BGYS 1 Risk Isleme
1 BGYS Politikasint d Plamm
Ekibini -
' v
1 Risk Risk 4 Belirlenen
A 4 g . L 3 Ris Tyilestirmele
] sovs Q azgerlendlr Zorunlu Prosediirlerin G \ A Analizini > g r{ Dfizeltici
Kapsamni . ] / Onleyici
P Yaklagimim 4 | Dokiiman 4 Olay Tespit, Tt
y | veKayt | Veri v
\ 4 1 18027002 — -
4 BGYS 1 Fark Analizi 4 Kontrol 4 g Tetkik 3 ?SEE:\? Y
Yoneticisini ’ 4 Etkinligi o Prosediiriinii i A Diizeltici /
a Onleyici
Teknik . Faalivetleri
A 4 il Zafiye 7 Bilgi 4 Yonetim . R;aifl I1)1/:tiseirr:n
4 BGYS Proje A Giivenligi  Gozetim ] A 4 RSP
Ekibini Kur y K EGYS_
o - - Snet
Bilgi 4 Diizeltici 1 Risk Analiz g Ggrzlgel;n
v 4 Varliklarim d Faaliyet - Prosediiriinii | Gegirme — ‘4'
4 Ust Yénetim y - ove ) l)czestlrmele
Destegini Al - Y, ve Y. A
1 Risk . q Bilgi d Planlama 1 Diizeltici /
/A Degerlendir - \ 4 Onleyici
v mesini: Yan 1 Risk isleme ’ Faaliy_etlerin
4 BGYSve y ? 4 Plamm Hedefine
Bilgi 1 Risk igleme 4 BGYS, Bilgi
f Planin @ G‘;i_"?nllgl
v . | BBy, v '
Kapsam 1 Risk igleme ¢ 4 Bir Sonraki Belgelendir
4 Igindeki A Biitcesini q Doénem Igin a me
Kritik Is BGYS’nin isletil . BGYS Denetimi
Siireglerini, y nin Isiculmesi ‘| Yatirmm
Destekleyen 1 Risk igleme 4 Giivenlik 3 Surekli —| Harcamave
¢ < Plani, 1 Kontrollerini A lIzleme Egitim
Biitcesi ve
iyonel
q ©psiyonel) v . 4 Dokiiman Yonetimi, BSYG
Proforma B 1 Uygulanabili 4 Kayitlarnin Kaydedilmesine (egitim
BGYS d ik Y Y £
HAZIRLAYAN ONAYLAYAN
BGYS Yéneticisi Bilgi Teknolojileri Dairesi Baskant
Halil TURNAY Gokay AKINCI




Dokiiman No : BGYS.EKO01

Yayim Tarihi: 1 01.08.2023

BGYS EL KiTABI

Revizyon Tarihi

Revizyon No 00

EK-2: BGYS STANDART MADDESI iLE DOKUMAN ESLESTIRMESI

ADI
STANDART L ..
M MADDESI ILGILI DOKUMAN / KAYIT
NO
1. 4.1
2 4.2
3 4.3 BGYS Kapsam Dokiimani
4 4.4 -
5 51 BGYS Ekibi Atama Yazisi
6. 5.2 Bilgi Giivenligi Politika Dokiimani
BGYS Rol ve Sorumluluklar Dokiimani, BGYS Roller ve Sorumluluklar
7 53 Dokiimant
BGYS Koordinatorii Atama Yazisi
8. 6.1 Risk Yonetimi Prosediirii
Bilgi giivenligi risk degerlendirmesi
9 6.1.2.
Bilgi giivenligi risk isleme
6.1.3
10.
6.2 BGYS Planlama Uygulama ve Kontrol Prosediirii, Etkinligi Olgiilecek
11. ' Kontroller Listesi, Uygulanabilirlik Bildirgesi
12 |71 -
13 |72 Egitim Prosediirii
14 |13 Egitim Prosediirii, Yillik Egitim Plani, Egitim Katilim Tutanaklar
15 |74 [letisim Prosediirii
16 | 19 Dokiimanlarin Kontrolii Prosediirii, Kayitlarin Kontrolii Prosediirii
17 181 Kontrollerin Etkinligini Olgme Prosediirii
HAZIRLAYAN ONAYLAYAN
BGYS Yéneticisi Bilgi Teknolojileri Dairesi Baskant
Halil TURNAY Gokay AKINCI

HiZMETE OZEL




oS

=1©

Dokiiman No : BGYS.EKO01

Yayim Tarihi: 1 01.08.2023

BGYS EL KiTABI

Revizyon Tarihi

Revizyon No 00

18. 8.2, Varlik Envanteri ve Risk Degerlendirme Listesi
19 |83 Risk Isleme ve Artik Risk Onayi
Risk Yonetimi Prosediirii, DF Prosediirii, Etkinligi Olgiilecek
20, |91 Kontrollerin Listesi, DF Kayitlari
o1 192 I¢ Tetkik Prosediirii, i¢ Tetkik Raporlar
2o 9.3 Y o6netimin Gézden Gegirmesi Prosediirii, YGG Toplant1 Tutanaklari
Diizeltici Faaliyet Prosediirii, Olay Kaydetme ve izleme Prosediirii, DF
23. | 101 Formlari
os | 10.2 Diizeltici Faaliyetler Prosediirii
o5 | EKA Maddeleri ve Dokiimanlari
0. |AS1L1 Bilgi Giivenligi Politikasi
o7 | ABL1 Organizasyon semasi ve Gorev Tanimlari
og | AB.12 Gorev Tanimlart
o9 |AT11 Insan kaynaklar1 Prosediirii-Tarama-
30, |AT.22 Farkindalik Egitim ve Degerlendirme Formlari
31 |A8Ll1 Varliklarin envanteri ve Risk Degerlendirme Plan
30 | A821 Varlik Yonetimi Prosediirii Politikas1
33 |A831 Techizat Giivenligi Prosediirii
34 | A832 Imha Prosediirii
5 |A9Ll1 Erisim Kontrol Politikast
6. |A9.21 E-posta Kullanim Politikas1
37 | A9.22 Erisim Kontrol Politikas1
7. |A9.26 Erisim Kontrol Politikas1
39 |A94.2 E-posta Kullanim Politikas1
10 |A943 Parola Politikasi
21 |A945 Erisim Kontrol Politikas1
10 |A1112 Fiziksel Giivenlik Prosediirii
HAZIRLAYAN ONAYLAYAN
BGYS Yéneticisi Bilgi Teknolojileri Dairesi Baskant
Halil TURNAY Gokay AKINCI

HiZMETE OZEL




Dokiiman No

: BGYS.EK01

Yayim Tarihi:

:01.08.2023

BGYS EL KiTABI

Revizyon Tarihi

Revizyon No

00

43 | A1L13 Fiziksel Giivenlik Prosediirii

a0 |A11.22 Fiziksel Giivenlik Prosediirii

a5 | A11.2.9 Temiz masa temiz ekran politikasi

26, |A1212 Dokiiman Y onetim Politikasi

27 |Al1221 Zararl1 Yazilimlardan Korunma Politikasi

15 | A123.1 Yedekleme Prosediirti

19 |Al1241 Yedekleme Prosediirii

50 |Al1261 Teknik agikliklarin yonetimi

51 |A1311 Uzaktan Erisim ve Calisma Politikasi

50 |A1321 Bilgi Koruma Politikalar1

53 |ALL1 Tedarikgi iliskilerinde Bilgi Giivenligi Politikasi

54 | A16.1.2 Olay Kaydetme ve Izleme Prosediirii ve Formlar

55 |Al7l Bilgi Giivenligi Siirekliligi Yonetimi Prosediirii, Hedefler

56, |A18.1 Gizlilik S6zlesmeleri-Disiplin Prosediirii

57 |A18.23 Uyum Politikalar
HAZIRLAYAN ONAYLAYAN
BGYS Yéneticisi Bilgi Teknolojileri Dairesi Baskant
Halil TURNAY Gokay AKINCI

HiZMETE OZEL




